WSTEP

Procedury postgpowania w przypadku cyberprzemocy oraz zwiazanych z zagrozeniem
mlodziezy przestgpczoscia 1 demoralizacja powstaty dla potrzeb Powiatowego Zespotu Nr 10

Szko6t Mechaniczno-Elektrycznych w Ketach.

Procedury zawarte w ponizszym opracowaniu obowiazuja wszystkich nauczycieli oraz inne

osoby pracujace w Szkole.

Z opracowaniem zapoznani zostana uczniowie naszej szkoly oraz ich rodzice (opiekunowie
prawni). Procedury postgpowania w przypadku cyberprzemocy maja na celu zwigkszenie

bezpieczenstwa w szkole oraz utatwienie i ujednolicenie sposobéw reagowania.

O obowigzujacych procedurach w przypadku cyberprzemocy wychowawcy informuja

rodzicow na spotkaniach z rodzicami oraz uczniow podczas godzin wychowawczych.

Ponizsze procedury dostepne sa u dyrektora Szkoty, pedagoga/psychologa oraz w bibliotece

szkolnej
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Zapewnienie uczniom bezpieczenstwa w szkole jest jednym z najwazniejszych zadan
placowki oswiatowej. Ujawnienie zjawiska cyberprzemocy wymaga podjgcia w szkole

konkretnych dziatan interwencyjnych.

Cyberprzemoc to przemoc z uzyciem technologii informacyjnych i1 komunikacyjnych

(np. internet, telefony komoérkowe, smartfony). Podstawowe formy zjawiska to:

* ngkanie

e naruszenie wizerunku

* zniewaga, znieslawienie

¢ wlamanie

* grozby

* wulgarne wyrazanie si¢

e straszenie

* szantazowanie z uzyciem sieci

* publikowanie lub rozsylanie o$mieszajacych, kompromitujacych informacji, zdjec,

filmoéw z uzyciem sieci oraz podszywanie si¢ w sieci pod kogos wbrew jego woli.

Do dziatan okreslanych mianem cyberprzemocy wykorzystywane sa gltownie: poczta
elektroniczna, czaty, komunikatory, strony internetowe, blogi, serwisy spotecznos$ciowe,

grupy dyskusyjne, serwisy sms i mms.
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Procedury reagowania na cyberprzemoc w szkole musza dotyczy¢ zachowan 1 dziatan wobec:

- ofiary,

- sprawcy

- Swiadka

Ustalenie okolicznosci zdarzenia

Zglaszanie wypadkow cyberprzemocy odbywa si¢ wedlug nastgpujacej zasady:

. uczen ofiara lub $wiadek cyberprzemocy informuje wychowawceg klasy lub
w wypadku jego nieobecnos$ci pedagoga szkolnego/psychologa lub dyrektora szkoty

o wystapieniu takiego zjawiska,

. pedagog / psycholog i dyrektor szkoly powinni dokonaé¢ analizy zdarzenia

1 zaplanowac¢ dalsze postgpowanie,

. do szkoly nalezy ustalenie okoliczno$ci zdarzenia 1 ewentualnych $wiadkow,

przeprowadzenie rozméw z ofiara, §wiadkami i sprawcami incydentu,
. nie wolno konfrontowa¢ sprawcy z ofiara!

. wazna jest w zabezpieczeniu dowodow rola nauczyciela informatyki, ktory pomoze

w ustaleniu sprawcy.

Zabezpieczenie dowodow

Wszystkie dowody powinny by¢ zarejestrowane, zapisane. Trzeba zanotowaé, kiedy je
otrzymano, ich tres¢, adres mail, numer telefonu, adres strony internetowej, na ktorej pojawity

si¢ szkodliwe tresci.
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Dowody cyberprzemocy mozna zarejestrowac¢ w sposob:

. telefon komérkowy — nie wolno kasowa¢ wiadomosci, trzeba zapisywacé zaré6wno te

tekstowe jak tez zdjgcia, nagrania z dyktafonu czy filmy,

. komunikatory — w niektorych serwisach jest mozliwo$¢ zapisywania rozmow w tzw.
archiwach. Jezeli nie ma takiej mozliwosci, mozna rozmowe¢ skopiowaé¢ do edytora

tekstowego 1 wydrukowac,

. strona www — mozna zapisa¢ widok strony przez nacis$nigcie klawisza CTRL 1 Print

Screen, a nastgpnie wykonac operacj¢ Wklej w dokumencie Word lub Paint,

. e-mail — trzeba zapisa¢ wiadomos$¢ i to nie tylko tres¢, ale cata wiadomos$¢, poniewaz

moze to pomoc w ustaleniu pochodzenia wiadomosci.

Dzialania wobec sprawcy cyberprzemocy: (Zalacznik Nr 1)

W przypadku, gdy sprawca cyberprzemocy jest uczniem szkoty, pedagog / psycholog

powinien podja¢ dalsze dziatania:

1. Przeprowadzenie rozmowy z uczniem - sprawcg o jego zachowaniu.

- celem rozmowy powinno by¢ ustalenie okoliczno$ci zdarzenia, wspdlne zastanowienie

si¢ nad jego przyczynami 1 probowanie rozwigzania sytuacji konfliktowej,

- sprawca powinien dosta¢ jasny i zdecydowany komunikat o tym, ze szkola nie

akceptuje zadnych form przemocy,

- nalezy z uczniem omoéwi¢ skutki jego postgpowania 1 poinformowac

o konsekwencjach, jakie zostana wobec niego zastosowane,

- sprawca powinien zosta¢ zobowiazany do usunigcia szkodliwych materiatow z sieci,
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- wazne jest znalezienie sposobow zados¢uczynienia wobec ofiary cyberprzemocy,

- jezeli jest kilku sprawcow, rozmawiaé z kazdym osobno,

- nie konfrontowac¢ sprawcy z ofiara.

2. Powiadomienie rodzicéw sprawcy i omowienie z nimi zachowania dziecka:

- rodzice sprawcy powinni by¢ powiadomieni o zdarzeniu, zapoznani z dowodami
idecyzja w sprawie dalszego postgpowania 1 podjetych przez szkol¢ srodkach

dyscyplinarnych wobec ich dziecka,
- nalezy pozyska¢ rodzicéw do wspolpracy i ustali¢ jej zasady,

- pedagog/psycholog opracowuje projekt kontraktu dla ucznia okreslajacego
zobowiazania ucznia, rodzicow 1 przedstawicieli szkoty oraz konsekwencje

nieprzestrzegania wymagan i terminow realizacji zadan zawartych w umowie.

3. Objecie sprawcy pomocg psychologiczno- pedagogiczna:

- praca z uczniem powinna zmierza¢ w kierunku pomocy uczniowi w zrozumieniu

zachowania, w zmianie post¢powania i postawy ucznia,
- pomoc ta moze by¢ udzielona przez pedagoga i psychologa szkolnego,

- w szczegblnym przypadku moze by¢ konieczno$¢ skierowania na dalsze badania

specjalistyczne 1 terapig.

Srodki dyscyplinarne wobec sprawey:

1. Stosuje si¢ standardowe procedury stosowane wobec sprawcow kazdej przemocy

zgodnie ze statutem szkoty.

2. Celem sankcji powinno by¢ zatrzymanie przemocy, zapewnienie poczucia
bezpieczenstwa poszkodowanemu uczniowi, wzbudzenie w sprawcy refleksji na temat
swojego zachowania, pokazanie spotecznos$ci szkolnej, ze cyberprzemoc nie bedzie

tolerowana.
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3. Podejmujac decyzj¢ o karze nalezy bra¢ pod uwage:

- rozmiar 1 rangg szkody,

- czas trwania przesladowania,

- $wiadomos$¢ popetnionego czynu,

- motywacjg sprawcy,

- rodzaj rozpowszechnionego materiatu.

Dzialania wobec ofiary cyberprzemocy: (Zatacznik Nr 2)

Wsparcie psychiczne pedagoga / psychologa (ofiara kazdego rodzaju przemocy potrzebuje

zawsze wsparcia osoby dorostej).

1. Porada dla ofiary cyberprzemocy.

Uczen - ofiara powinien otrzymac poradg, jak ma si¢ zachowywaé, aby zapewni¢ sobie
poczucie bezpieczenstwa: nie utrzymywac kontaktow ze sprawca, nie kasowa¢ dowodow tj.
e-maili, SMS-6w, MMS-6w, zdje¢, filmoéw. Wazna jest tez zmiana danych kontaktowych np.
na komunikatorze, zmiana adresu e-mail, a nawet w szczegolnie trudnych sytuacjach numeru

telefonu.

2. Monitoring zaistniatej sytuacji.

Monitorowanie sytuacji ucznia w kierunku, czy nie sa stosowane wobec niego zadne akty
odwetu. Rodzice ucznia musza by¢ poinformowani o zdarzeniu i uzyska¢ wsparcie i poradg ze

strony szkoty (pedagog, psycholog).
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Ochrona swiadkow, ktorzy zglaszaja zdarzenie

Swiadkowie powinni by¢ objeci profesjonalna ochrona, a wszystkie dziatania powinny by¢
tak prowadzone, aby zapewniaty bezpieczenstwo nie tylko ofierze, ale i Swiadkom
cyberprzemocy.

Wazne jest, by w wyniku interwencji nie naraza¢ $wiadka na grozby i zdarzenia ze strony
sprawcy.

Cale postegpowanie powinno by¢ prowadzone w sposob bardzo dyskretny i poufny.

Rodzice ucznia musza by¢ poinformowani o zdarzeniu i uzyska¢ wsparcie 1 poradg ze strony

szkoty (pedagog, psycholog).

Notatka sluzbowa

Pedagog / psycholog szkolny zobowiazany jest do sporzadzenia notatki stuzbowej z rozmow

ze sprawca, poszkodowanym, ich rodzicami oraz S$wiadkami zdarzenia.

Jezeli rozmowa byla np. w obecno$ci innego nauczyciela powinien on rowniez ja podpisac.

W przypadku zabezpieczenia dowodow, zataczone zostaja do dokumentac;ji.

Zawiadomienie policji, kuratora, prokuratury lub sadu

Dyrektor szkoty razem z pedagogiem / psychologiem podejmuja decyzj¢ o zawiadomieniu
policji lub innych instytucji, ktore prowadza dalsze dziatania.
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Zalacznik Nr 1

Reagowanie wobec sprawcy przemocy

Przerwanie
akiu
cyberprzemocy
(zawiadomienie
administratora
Serwisu
w celu usunigcia
materiatu)*

Ujawnienie przypadku
cyberprzemocy
v
Ustalenie okolicznosci
zdarzenia (rodzaj materiafu, 7abezpieczenie
sposob rozpowszechnienia, [ do-.E-:] dow
ustalenie sprawcy, swiadkow
zdarzenia)
v
Powiadomienie dyrektora,
pedagoga szkolnego
v
Analiza zdarzenia przy
wspoludziale wychowawcy,
pedagoga i dyrektora
) 4 v
Gdy sprawca jest nieznany Gdy sprawcg jest uczern szkoly
Powiadomienie Powpa_dommme PO?F!?_CIDI"I’IIEHIB puwiad_grpienie
olici policji i/lub sadu policji lub sadu rodzicow
P rodzinnego rodzinnego lub opiekuna
v prawnego
sprawc
Zobowigzanie - 5
Y —— ucznia do v
Podjecie czynnosci zaprzestania Powiadomienie
takiego o dalszym
postepowania postepowaniu |
I usunigcia kansekwencjach
materialow wobec dziecka.
Z sieci
L4 *Jv v
Zapewnienie pomocy Zastosowanie - Zawarcie
psychologiczno- konsekwencji N Kontraktu
-pedagogiczne] uczniowi-sprawcy regulaminowych
¥
‘:l' Monitoring |'1
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Zatacznik Nr 2

Reagowanie wobec ofiary cyberprzemocy

Ujawnienie przypadku
cyberprzemocy

Rozmowa z ofiarg
cyberprzemocy (wsparcie,
porada)

v

Ujawnienie okolicznosci
zdarzenia (rodzaj materiafu,
sposob rozpowszechniania,

ustalenie sprawcaow, swiadkow
zdarzenia)

Zabezpieczenie dowodow

v

Powiadomienie dyrektora,
pedagoga szkolnego

¥

Analiza zdarzenia

v

Poinformowanie rodzicow

Zapewnienie pomocy poszkodowanego ucznia o ) . .
psychologiczno-pedagogiczne] |« zdarzeniu, o dziafaniach szkoly, > Pﬂ:'iﬂ“:;ﬂm pﬂ(':f“ .
poszkodowanemu uczniowi porada | pomoc a4 eg
Monitorowanie Wykonanie czynnosci
sytuacji ucznia procesowych z udzialem
poszkodowanego
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